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Ragunda kommuns riktlinje for Al

1. Inledning

I Ragunda kommun vill vi férbattra, effektivisera och utveckla vara arbetssitt med
hjilp av ny teknik till nytta f6r kommunens medborgare.

Vi dr ansvarsfulla nir vi utforskar de nya mojligheter som tekniken ger oss och ar
medvetna om riskerna samt sakerstaller att lagstiftning efterlevs.

Bakgrund

AT Act (férordning(EU) 2024/1689 om harmoniserade regler for artificiell
intelligens) tradde i kraft i juni 2024 och de flesta reglerna borjar gilla under ar
2026. Denna riktlinje ska darfor lisas med insikt om att férordningen inte har
borjat tillimpas inom EU samt att regeringen inte har firdigstallt sitt arbete med
vilka atgirder som behévs for att inféra férordningen i svensk lagstiftning. I
dagslaget saknas dérfér vigledning kring hur kommuner ska arbete med Al sa att
det rader samklang mellan teknik och juridik inom omradet. Mot denna bakgrund
ska darfor kommunen, som dr en myndighet, tillimpa Al enligt
torsiktighetsprincipen.

2. Syfte

Denna riktlinje har som syfte att vigleda och upplysa om vad du har att ta
stallning till innan du anvinder Al i din yrkesutévning, hur och nir du fir anvinda
Al samt vad som giller nir kommunen vill inféra Al-system i sin verksamhet.

3. Avgransningar
Mailgrupp

Denna riktlinje vander sig till alla anstillda och fértroendevalda inom Ragunda
kommun som vill anvinda sig av Al i sin yrkesroll.

4. Definitioner

Al-system — med ordet “system” avses appar, programvaror samt andra digitala
tjanster och verktyg. Med “Al-system” avses system innehallande storre eller
mindre inslag av artificiell intelligens (AI). Om det specifikt handlar om generativ
Al ar detta utskrivet.

Allmint tillgénglig information - information som utan begrinsning finns
tillgdnglig pa internet.
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Artificiell intelligens (AI) - Ett Al-system idr ett maskinbaserat system som, for
uttryckliga eller underforstadda dandamal, utifran de indata det tar emot drar
slutsatser om hur man genererar utdata, t.ex. férutsagelser, innehall,
rekommendationer eller beslut som kan paverka fysiska eller virtuella miljGer.

Generativ (skapande) Al - Al-system som kan skapa nytt material baserat pa
enkla instruktioner eller exempel kallas for generativ Al eller skapande Al Det
finns en stor mingd Al-baserade datorprogram, system och I'T-tjanster som
genererar nytt material i form av till exempel text, bild, video och
programmeringskod. Manga av dem ir tillgingliga via internet f6r allmidnheten.
Detta dokument har inte ambition att férséka namnge dessa Al-system. Nagra
exempel dr Copilot och ChatGPT frain OpenAl (Al-baserade chattbotar) som kan
skapa text utifran dina instruktioner samt Dall-E som kan skapa bilder utifran
dina instruktioner.

Smutsig data - Bristfillig och felaktiga data i AI som kan paverka sprakmodellen
och text som framstills. Nir den smutsiga datan analyseras av Al kan den lira sig
felaktiga monster och generera inkorrekt och missvisande information.

Stingd AI - Al som endast agerar inom ett slutet system dir anviandaren vet
vilken data som finns i Al hur informationen anvands, vilka som har tillgang till
datan, hur datan sprids, hur datan lagras.

Oppen AI - Allmint tillgingliga Al-system som ir tillgingliga fér vem som helst
att anvanda till exempel via webbsida eller via en app. Detta dokument har inte
ambition att f6rs6ka namnge dessa Al-system. Kinda exempel dr ChatGPT och
DALL-E fran OpenAl. Allmant tillgingliga Al-system ér inte anskaffade, skapade
eller inférda specifikt f6r kommunens behov och ar dirfor inte heller granskade
av kommunen.

5. Vagledande principer
Overvig alltid om Al medfér en bittre 16sning

Vi utvirderar alltid om Al verkligen ar en bittre 16sning for verksamheten an
traditionella 16sningar. Det ar inget sjalvindamal att anvinda Al
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Siakerstilla hallbar Al

Medborgare och andra aktorer ska ges inblick i och fa fértroende f6r hur
kommunen anvinder Al. Vi anvinder Al pa ett ansvarfullt sitt, med stéd av
vilutvecklade processer, ett systematiserat arbetssatt och med mycket god
dokumentation.

Anvindningen av Al priglas av respekt f6r minniskors integritet, rittssikerhet
och jamlikhet. Vi arbetar medvetet och aktivt med att forhindra att o6nskade
virderingar och fordomar avsiktligt eller oavsiktligt byggs in i AI-16sningar. Vi dr
transparanta med hur vi anvinder AL

Forsiktighetsprincipen

En av kommunens storsta tillgangar dr dess data. Denna data omfattar
information om anstillda, elever och medborgare som vi som kommun ar
skyldiga att skydda. Mot bakgrund av den snabba utveckling som vi star infor ska
kommunen dirfor tillimpa foérsiktighetsprincipen nir vi implementerar och
anvinder Al i vara verksamheter. Kommunens riktlinje gor inte ansprak pa att
vara heltickande avseende alla fragor som kan bli aktuella vid bedomning eller
inférande av AL. Med detta menas att fragestillningar och infallsvinklar som inte
tas upp i denna riktlinje behover lyftas och hanteras. Riktlinjen ska inte tolkas sa
att en uppmarksammad saknad instruktion, medfor ett godkinnande for Al

6. Oppen Al -Copilot, ChatGPT, GPT4 i Open Al med flera

Manga av kommunens befintliga verksamhetssystem har uppgraderats med
funktioner for Sppen Al Oppen Al anvinder sig inte bara av informationen du
matar in utan baserar svaren pa allmint tillginglig data som finns pa nitet. Vidare
lagrar 6ppen Al informationen 1 molntjanster i tredje land. Du som anvinder
funktioner som utgor 6ppen Al maste dirfor vidta atgirder innan du borjar
anvinda 6ppen Al

6.1. Férutsattningar for att anvianda éppen Al som finns i vara befintliga
verksamhetssystem

Du fir anvinda 6ppen Al under féljande férutsattningar:

1. Oppen Al far inte anvindas pa ett sitt som #r diskriminerade, rasistiskt,
oetiskt eller pa annat sitt dr olagligt.

Innan du anvinder 6ppen Al ska du 6verviga om arbetsuppgiften ar lamplig att
hanteras av 6ppen Al
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Bedémningen gors 1 varje enskilt fall. Kinslig information ska inte hanteras 1
oppen AL

Exempel pa kriterier att viga in i limplighetsbed6mningen dr om informationen
avser en stor mangd data mm.

2. Oppen AI kan aldrig ses som ett verksamhetssystem.

Ar du osiker pa om arbetsuppgiften ir limplig att hantera i 6ppen Al, kontaktar
du kansli/IT samt forankrar ditt arbetssatt hos chef.

3. Du fir inte mata in sekretess eller personuppgifter i 65ppen Al

Detta innebir bland annat att du inte far anvinda 6ppen Al fo6r
irendehandliggning eller for att skriva myndighetsbeslut. Oppen Al lagrar
informationen i molntjanster i tredje land vilket innebir att sekretess och
personuppgifter inte far matas in i Al eftersom informationen kan bli tillginglig
tor obehoriga vilket strider mot OSL och GDPR.

4. Du ir personligt ansvarig for att sikerstilla att det
material/underlag/sammanfattning/analys med mera som tas fram med
hjilp av 6ppen Al ir korrekt och laglig.

Oppen Al baserar sitt svar pa biade den information du matar in i Al och data pa
webben. Detta innebir att svaret du far genom Al baseras pa osikra, anonyma
och icke sparbara killor. Du kan dérfor inte avgora vad 6ppen Al baserar sitt svar
pa. Vidare kan felaktigheter ”smutsig data” férekomma 1 resultaten. Svaren fran
oppen Al ar dirfor att betrakta som en kvalificerad gissning snarare dn ett
faktabaserat underlag. Att texten som Al skapar ser trovirdig ut, ar inte samma
sak som att den 4r faktamassigt korrekt. Du dr déirfor alltid ansvarig fOr att texten
har ritt tonalitet, ar fri fran fé6rdomar och annan bias samt ar faktamassigt korrekt.
Du kan inte overlita din yrkesmassiga bedomning till ett AI-system.

Oppen Al garanterar inte heller att den information som du far fram genom Al ir
laglig. Du ar dirfor personligt ansvarig for att det material du tar fram med hjalp
av Al inte strider mot ndgon lagstiftning t e x upphovsritt, hets mot folkgrupp,
OS], GDPR m m. Du ansvarar dven for att den information som du sprider
genom Al ir laglig.

Vidare lagrar 6ppen Al informationen 1 molntjanster i tredje land vilket innebir
att sekretess och personuppgifter inte far matas in 1 Al eftersom informationen
kan bli tillginglig f6r obehoriga vilket strider mot OSL och GDPR.
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5. Du som anvinder 6ppen Al dr ansvarig for att du vet hur du fir anvinda
o6ppen Al samt har god kinnedom om systemets risker och begrinsningar.

6. Anvind inte ett Al-system som ir helt nytt eller kommer fran en okind
avsindare i ditt arbete.

Om du ar osdker stimmer du av med I'T samt forankrar anvandandet hos chef.
7. Ge aldrig 6ppen Al atkomst till information pa dina enheter.
8. Ditt AI anvindande ska vara transparent.

Det ska tydligt framga nir bild, underlag, information, sammanfattning, analys,
beslut med mera, har tagits fram med stod av Al. Det ska dven framga att
materialet har kvalitetsgranskats. Det 4r du som anvinder Al som ansvarar for att
kvalitetsgranska materialet.

Exempel: Den hir sammanfattningen/texten, analysen/bilden med mera (vilj det
begrepp som passar bist in pa det material som du tagit fram med hjilp av AL
verktyget) har gjorts med stod av Al verktyget X (ange vilket Al verktyg du har
anvint) och ér kvalitetssidkrad av Titel, Namn, avdelning.

9. Du som anvinder Al ska veta om och nir det underlag som du tar fram
med hjilp av Al, utgér allmin handling som ska diarieféras, arkiveras med

mera.

10. Verksamhet som anvinder 6ppen Al ska ombesérja att utbildning
erbjuds anvindarna sa att samtliga anvindare ges grundliggande kunskap
om Al-systemet, hur det far anvindas, begrinsningar och risker.

11. Verksamheten ska genom uppfoljning forsikra sig om att samtliga
anviandare har grundliggande kunskaper som krivs foér att anvinda 6ppen
Al, det vill siga kunskap om Al-systemet, hur det fir anvindas,
begrinsningar och risker.

12. Felaktigt anvindande av 6ppen Al ska rapporteras i var interna e-tjinst
samt till nirmsta chef. Det dr den som uppmirksammat felet som
rapporterar.
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6.2. Exempel pa vad du kan anvanda Al till, under férutsittning att du i
ovrigt féljer kommunens riktlinje

e Sortera, sammanfatta och forklara information.

e Svara pa frigor och utveckla resonemang.

e Vara ditt bollplank genom att resonera och testa idéer.
e Utveckla planer och hitta sitt att fa saker gjorda.

e Skapa fOrsta utkast av dina mejl och andra texter.

e (ora dina texter mer tillgingliga och begripliga.

e Skapa bilder utifrin dina instruktioner.

7. Att infora Al-system i verksamheten

Vill en verksamhet inféra Al-system i sin verksamhet, maste en rad overviganden
och dtgirder vidtas for att sikerstilla att ritt Al f6r uppgiften inférskaffas. Detta
giller bade ink6p av Al-system, inkép av licenser eller om verksamheten sjilva vill
bygga ett Al-system. Innan Al inf6rs 1 verksamheten ska foljande atgirder vidtas:

1. Dokumentation 6ver inférandearbetet
Anskaffande av Al-system féregas av god dokumentation 6ver inférandearbetet
2. Obligatorisk kontakt med nyckelpersoner

Anskaffande av Al-system far inte ske utan att kansli och andra nyckelpersoner till
exempel IT, radfragats i bedomningen om arbetsuppgiften ar limplig att hanteras
genom Al

3. Informationsklassning
Informationsklassning ska genomféras.

Informationsklassning ska dven goras om en redan beviljad anvindning av Al
utokas eller anvinds f6r nya arbetsuppgifter eller ny data.

4. Risk- och konsekvensbedémning
Risk- och konsekvensbedémning ska goras.

Risk- och konsekvensbedémning ska dven géras om en redan beviljad anvindning
av Al ut6kas eller anvinds for nya arbetsuppgifter eller ny data.
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5. Kontroll mot AI-férordningen

Verksamheten ska identifiera vilken av Al-aktens fyra kategorier som Al tillhor
samt vilka dtgirder som beh6ver vidtas for att vara laglig enligt AI-férordningens
samtliga paragrafer.

6. Al systemet ska vara rittvist

Al-system ska utformas sa att alla individer och grupper behandlas rittvist och
jamlikt. Detta innebar att Al-system inte far diskriminera, utesluta eller skada
ndgon pa grund av deras identitet, bakgrund eller andra omstindigheter. Al-
system ska respektera mianniskans virdighet och mangfald och frimja social
rittvisa och manskliga rittigheter.

7. Al-systemet ska vara tillforlitligt

Al-system ska vara tillforlitliga, sikra och trygga. Detta innebir att Al-system ska
fungera som avsett, utan att orsaka skada eller storningar. Al-system ska vara
robusta, motstandskraftiga och anpassningsbara till férindrade férhallanden och
anvindarbehov. Al-system ska testas och verifieras med avseende pa prestanda,
kvalitet och noggrannhet.

8. Al systemet ska skydda integriteten och vara siker

Al-system ska utformas for att skydda anvindarnas integritet och uppritthalla
sikerheten. Detta innebir att Al-system ska respektera anvindarnas samtycke,
preferenser samt rattigheter till deras person-uppgifter och information. Al-
system ska skydda anvindardata och information fran obehorig dtkomst,
anvindning eller avsl6jande. Al-system ska forebygga och mildra eventuella
cyberattacker eller skadlig verksamhet.

9. Al-system ska utformas si att systemet foljer relevanta lagar,
féorordningar och etiska standarder.

10. Anvindare av Al-system ska f6lja gillande lagstiftning, f6rordningar
och etiska standarder

11. Sekretess och kinsliga/integritetskidnsliga personuppgifter

Sekretess och kinsliga/integritetskinsliga personuppgifter fir endast anvindas i
stingd Al efter att det sakerstillts att systemet tekniskt kan hantera uppgifterna
utan att dessa sprids.
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12. Al-systemet ska vara tillgidngligt och inkluderande

Al-system ska utformas sa att de ar tillgangliga och inkluderande f6r alla individer
och grupper. Detta innebir att Al-system ska vara anvandar-vinliga, begripliga
och lyhorda f6r anvindarnas gensvar och synpunkter. Al-system ska vara
kulturellt och kontextuellt limpliga och tillgodose anvindarnas olika behov,
térmagor och preferenser. Al-system ska mojliggora deltagande och samarbete
mellan anvindare och intressenter

13. Al-systemet ska vara transparent

Al-system ska vara transparenta och forklarliga. Detta innebir att det ska finnas
tydlig och meningsfull information om deras syfte, funktion och drift. Det ska
finnas begripliga och relevanta forklaringar till Al-systemens beslut, atgirder och
resultat. Det ska finnas méjlighet for anvindare och intressenter att fa tillgang till,
granska och ifrigasitta sina data, sin information och sina processer.

14. Anvindaren av Al-system ska vara transparent

Det ska tydligt framga nir bild, underlag, information, beslut eller annan produkt,
har tagits fram med stod av Al

15. Ansvarighet

For varje Al-system ska det finnas tydliga och identifierbara roller,
ansvarsomraden och styrningsstrukturer.

16. System for sidkerstillande av korrekthet och laglighet

Verksamhet som anvander Al ska inritta system for att sikerstalla att det underlag
som Al producerar dr korrekt och lagligt.

17. Anvindarens personliga ansvar

Anvindare av Al dr ansvarig for sitt arbete och ansvarar darfér f6r den data som
matas in i Al samt att matetial/underlag/sammanfattning/analys med mera som
tas fram med hjilp av Al ir lagligt och korrekt.

Anvindaren av Al ansvarar dven for att det material som matas in i Al ir laglig
och inte strider mot upphovsritt, dr diskriminerande eller rasistisk med mera.
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18. Fel som uppmirksammas i Al-systemet

Fel i Al som uppmirksammas ska alltid rapporteras i vir interna e-tjanst samt till
nirmsta chef. Det dr den som uppmirksammat felet som rapporterar.

19. Tillsyn och revision
Al-system ska vara féremal for tillsyn, revision.
20. Mekanismer f6r prévning, gottgdrelse och korrigering.

Vid anviandning av Al-system ska det finnas mekanismer f6r prévning,
gottgorelse och korrigering.

21. Allmin handling

Verksamheten vet, om och nir, det underlag som tas fram med Al utgér allmin
handling som ska diarieforas, arkiveras med mera.

22. Utbildning och uppfdljning

Verksamhet som infér Al-system ska senast i samband med inférandet av Al
systemet, genomfora utbildning sa att samtliga anvindare kdnner till hur Al-
systemet far anviandas samt dess begrinsningar. Verksamheten ska kontinuerligt
folja upp att anvindarna har god kinnedom om hur systemet far anvindas.
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